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PUBLICADA EL 10 DE MARZO DE 2014 EN EL DIARIO OFICIAL EL PERUANO

LEY QUE MODIFICA LA LEY 30096, LEY DE DELITOS INFORMATICOS
LEY 30171

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

LA COMISION PERMANENTE DEL
CONGRESO DE LA REPUBLICA;

Ha dado la Ley siguiente:

LEY QUE MODIFICA LA LEY 30096, LEY DE DELITOS INFORMATICOS
Articulo 1. Modificacién de los articulos 2, 3,4, 5, 7, 8y 10 de la Ley 30096, Ley de
Delitos Informéticos
Modificanse los articulos 2, 3, 4, 5, 7, 8 y 10 de la Ley 30096, Ley de Delitos Informaticos,
en los siguientes términos:

“Articulo 2. Acceso ilicito

El que deliberada e ilegitimamente accede a todo o0 en parte de un sistema

informatico, siempre que se realice con vulneracién de medidas de seguridad

establecidas para impedirlo, sera reprimido con pena privativa de libertad no menor
de uno ni mayor de cuatro afios y con treinta a noventa dias-multa.

Sera reprimido con la misma pena, el que accede a un sistema informatico

excediendo lo autorizado.”

“Articulo 3. Atentado a laintegridad de datos informaticos

El que deliberada e ilegitimamente dafa, introduce, borra, deteriora, altera,

suprime o0 hace inaccesibles datos informaticos, sera reprimido con pena privativa

de libertad no menor de tres ni mayor de seis afios y con ochenta a ciento veinte
dias-multa.”

“Articulo 4. Atentado a laintegridad de sistemas informaticos

El que deliberada e ilegitimamente inutiliza, total o parcialmente, un sistema

informatico, impide el acceso a este, entorpece o imposibilita su funcionamiento o

la prestacion de sus servicios, serd reprimido con pena privativa de libertad no

menor de tres ni mayor de seis afios y con ochenta a ciento veinte dias-multa.”
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“Articulo 5. Proposiciones a nifios, niflas y adolescentes con fines sexuales
por medios tecnoldgicos
El que a través de internet u otro medio analogo contacta con un menor de catorce
afios para solicitar u obtener de él material pornografico, o para llevar a cabo
actividades sexuales con él, sera reprimido con una pena privativa de libertad no
menor de cuatro ni mayor de ocho afios e inhabilitacion conforme a los numerales
1, 2 y 4 del articulo 36 del Codigo Penal.
Cuando la victima tiene entre catorce y menos de dieciocho afios de edad y medie
engafio, la pena serd no menor de tres ni mayor de seis afios e inhabilitacién
conforme a los numerales 1, 2 y 4 del articulo 36 del Cédigo Penal.”

“Articulo 7. Interceptacion de datos informaticos
El que deliberada e ilegitimamente intercepta datos informéticos en transmisiones
no publicas, dirigidos a un sistema informético, originados en un sistema
informético o efectuado dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informético que transporte dichos
datos informaticos, sera reprimido con una pena privativa de libertad no menor de
tres ni mayor de seis afios.
La pena privativa de libertad sera no menor de cinco ni mayor de ocho afios
cuando el delito recaiga sobre informacion clasificada como secreta, reservada o
confidencial de conformidad con la Ley 27806, Ley de Transparencia y Acceso a
la Informacion Publica.
La pena privativa de libertad serd no menor de ocho ni mayor de diez cuando el
delito comprometa la defensa, seguridad o soberania nacionales.
Si el agente comete el delito como integrante de una organizacion criminal, la pena
se incrementa hasta en un tercio por encima del méximo legal previsto en los
supuestos anteriores.”

“Articulo 8. Fraude informéatico
El que deliberada e ilegitimamente procura para si 0 para otro un provecho ilicito
en perjuicio de tercero mediante el disefio, introduccion, alteracién, borrado,
supresion, clonacion de datos informaticos o cualquier interferencia 0 manipulacion
en el funcionamiento de un sistema informatico, sera reprimido con una pena
privativa de libertad no menor de tres ni mayor de ocho afios y con sesenta a

ciento veinte dias-multa.
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La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y de
ochenta a ciento cuarenta dias-multa cuando se afecte el patrimonio del Estado
destinado a fines asistenciales o a programas de apoyo social.”

“Articulo 10. Abuso de mecanismos y dispositivos informéticos

El que deliberada e ilegitimamente fabrica, disefia, desarrolla, vende, facilita,
distribuye, importa u obtiene para su utilizaciébn, uno 0 mAas mecanismos,
programas informaticos, dispositivos, contrasefias, coédigos de acceso o cualquier
otro dato informético, especificamente disefiados para la comision de los delitos
previstos en la-presente Ley, o el que ofrece o presta servicio que contribuya a ese
propésito, sera reprimido con pena privativa de libertad no menor de uno ni mayor

de cuatro afios y con treinta a noventa dias-multa.”

Articulo 2. Modificacién de la tercera, cuarta y undécima disposiciones
complementarias finales de la Ley 30096, Ley de Delitos Informaticos
Modificanse la tercera, cuarta y undécima disposiciones complementarias finales de la
Ley 30096, Ley de Delitos Informaticos, en los siguientes términos:
“TERCERA. Coordinacion interinstitucional entre la Policia Nacional, el
Ministerio Publico y otros organismos especializados
La Policia Nacional del Perl fortalece el 6rgano especializado encargado de
coordinar las funciones de investigacion con el Ministerio Publico. A fin de
establecer mecanismos de comunicacién con los 6rganos de gobierno del
Ministerio Publico, el centro de respuesta temprana del gobierno para ataques
cibernéticos (Pe-CERT), la Oficina Nacional de Gobierno Electronico e Informéatica
(ONGEI) y los Organismos Especializados de las Fuerzas Armadas, la Policia
Nacional centraliza la informacion aportando su experiencia en la elaboracion de
los programas y acciones para la adecuada persecucion de los delitos
informaticos, y desarrolla programas de proteccién y seguridad.”
“CUARTA. Cooperacion operativa
Con el objeto de garantizar el intercambio de informacion, los equipos de
investigacion conjuntos, la transmision de documentos, la interceptacion de
comunicaciones y demas actividades correspondientes para dar efectividad a la
presente Ley, la Policia Nacional del Peru, el Ministerio Publico, el Poder Judicial,
el Pe-CERT (Centro de respuesta temprana del gobierno para ataques

cibernéticos), la ONGEI (Oficina Nacional de Gobierno Electrénico e Informatica),
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Organismos Especializados de las Fuerzas Armadas y los operadores del sector
privado involucrados en la lucha contra los delitos informéticos deben establecer
protocolos de cooperacion operativa reformada en el plazo de treinta dias desde la
vigencia de la presente Ley.”

“UNDECIMA. Regulacion e imposicion de multas por el Organismo
Supervisor de Inversiéon Privada en Telecomunicaciones

El Organismo Supervisor de Inversion Privada en Telecomunicaciones establece
las multas aplicables a las empresas bajo su supervision que incumplan con la
obligaciéon prevista en el numeral 4 del articulo 230 del Cédigo Procesal Penal,
aprobado por Decreto Legislativo 957.

Las empresas de telecomunicaciones organizan sus recursos humanos vy
logisticos a fin de cumplir con la debida diligencia y sin dilacién la obligacion
prevista en el numeral 4 del articulo 230 del Cédigo Procesal Penal.

El juez, en el término de setenta y dos horas, pone en conocimiento del érgano
supervisor la omision incurrida por la empresa a fin de que el Organismo
Supervisor de Inversiébn Privada en Telecomunicaciones aplique la multa

correspondiente.”

Articulo 3. Incorporacién del articulo 12 ala Ley 30096, Ley de Delitos Informaticos
Incorpérase el articulo 12 a la Ley 30096, Ley de Delitos Informaticos, en los siguientes
términos:

“Articulo 12. Exencion de responsabilidad penal

Esté exento de responsabilidad penal el que realiza las conductas descritas en los

articulos 2, 3, 4y 10 con el propésito de llevar a cabo pruebas autorizadas u otros

procedimientos autorizados destinados a proteger sistemas informaticos.”

Articulo 4. Modificacion de los articulos 158, 162 y 323 del Cédigo Penal
Modificanse los articulos 158, 162 y 323 del Codigo Penal, aprobado por Decreto
Legislativo 635 y modificado por la Ley 30096, Ley de Delitos Informéticos, en los
siguientes términos:
“Articulo 158. Ejercicio de la accién penal
Los delitos previstos en este Capitulo son perseguibles por accién privada, salvo
en el caso del delito previsto en el articulo 154-A.”

“Articulo 162. Interferencia telefénica
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El que, indebidamente, interfiere o escucha una conversacion telefénica o similar,
sera reprimido con pena privativa de libertad no menor de tres ni mayor de seis
afios.

Si el agente es funcionario publico, la pena privativa de libertad sera no menor de
cuatro ni mayor de ocho afios e inhabilitacion conforme al articulo 36, incisos 1, 2y
4.

La pena privativa de libertad serAd no menor -de cinco ni mayor de ocho afos
cuando el delito recaiga sobre informacién clasificada como secreta, reservada o
confidencial de-conformidad con la Ley 27806, Ley de Transparencia y Acceso a
la Informacion Publica.

La pena privativa de libertad sera no menor de ocho ni mayor de diez afios,
cuando el delito comprometa la defensa, seguridad o soberania nacionales.

Si el agente comete el delito como integrante de una organizacion criminal, la pena
se incrementa hasta en un tercio por encima del maximo legal previsto en los
supuestos anteriores.”

“Articulo 323. Discriminacion e incitacion a la discriminacion

El que, por si 0 mediante terceros, discrimina a una 0 mas personas 0 grupo de
personas, o incita o promueve en forma publica actos discriminatorios, por motivo
racial, religioso, sexual, de factor genético, filiacioén, edad, discapacidad, idioma,
identidad étnica y cultural, indumentaria, opinidn politica o de cualquier indole, o
condiciébn econdmica, con el objeto de anular o menoscabar el reconocimiento,
goce o ejercicio de los derechos de la persona, sera reprimido con pena privativa
de libertad no menor de dos afios, ni mayor de tres o con prestacion de servicios a
la comunidad de sesenta a ciento veinte jornadas.

Si el agente es funcionario o servidor publico la pena serd no menor de dos, ni
mayor de cuatro afos e inhabilitacion conforme al numeral 2 del articulo 36.

La misma pena privativa de libertad sefialada en el parrafo anterior se impondra si
la discriminacion, la incitacion o promocion de actos discriminatorios se ha
materializado mediante actos de violencia fisica 0 mental o a través de internet u

otro medio analogo.”

Articulo 5. Incorporacién de los articulos 154-A y 183-B al Codigo Penal
Incorpéranse los articulos 154-A y 183-B al Cdédigo Penal, aprobado por Decreto

Legislativo 635, con el siguiente texto:
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“Articulo 154-A. Tréfico ilegal de datos personales

El que ilegitimamente comercializa o vende informacion no publica relativa a
cualquier &mbito de la esfera personal, familiar, patrimonial, laboral, financiera u
otro de naturaleza analoga sobre una persona natural, sera reprimido con pena
privativa de libertad no menor de dos ni mayor de cinco afios.

Si el agente comete el delito como integrante de una organizacion criminal, la pena
se incrementa hasta en un tercio por encima del maximo legal previsto en el
parrafo anterior.”

“Articulo 183-B. Proposiciones sexuales a nifios, nifias y adolescentes

El que contacta con un menor de catorce afios para solicitar u obtener de él
material pornogréfico, o para llevar a cabo actividades sexuales con él, sera
reprimido con una pena privativa de libertad no menor de cuatro ni mayor de ocho
afios e inhabilitacion conforme a los numerales 1, 2 y 4 del articulo 36.

Cuando la victima tiene entre catorce y menos de dieciocho afios de edad y medie
engafio, la pena sera no menor de tres ni mayor de seis afios e inhabilitacion

conforme a los numerales 1, 2 y 4 del articulo 36.”

Articulo 6. Modificacion del numeral 4 del articulo 230 del Cédigo Procesal Penal
Modificase el numeral 4 del articulo 230 del Cédigo Procesal Penal, modificado por la Ley

30096, Ley de Delitos Informaticos, con el siguiente texto:

“Articulo  230. Intervencién, grabacién o registro de comunicaciones
telefonicas o de otras formas de comunicacion y geolocalizacién de
teléfonos méviles

(-..)

4. Los concesionarios de servicios publicos de telecomunicaciones deben facilitar,
en forma inmediata, la geolocalizacion de teléfonos mdéviles y la diligencia de
intervencion, grabacion o registro de las comunicaciones que haya sido dispuesta
mediante resolucion judicial, en tiempo real y en forma ininterrumpida, las 24 horas
de los 365 dias del afio, bajo apercibimiento de ser pasible de las
responsabilidades de Ley en caso de incumplimiento. Los servidores de las
indicadas empresas deben guardar secreto acerca de las mismas, salvo que se les
citare como testigo al procedimiento.

Dichos concesionarios otorgaran el acceso, la compatibilidad y conexion de su

tecnologia con el Sistema de Intervencion y Control de las Comunicaciones de la


http://www.leyes.congreso.gob.pe/Documentos/Leyes/30096.pdf
http://www.leyes.congreso.gob.pe/Documentos/Leyes/30096.pdf

Congreso de la Republica del Pert

\O
%ﬂ ARCHIVO DIGITAL DE LA LEGISLACION DEL PERU

Policia Nacional del Perd. Asimismo, cuando por razones de innovacion
tecnoldgica los concesionarios renueven sus equipos y software, se encontraran
obligados a mantener la compatibilidad con el sistema de intervencién y control de

las comunicaciones de la Policia Nacional del Peru.
(...)7
DISPOSICION COMPLEMENTARIA DEROGATORIA
UNICA. Derogacion del articulo 6 de la Ley 30096, Ley de Delitos Informaticos
Derdgase el articulo 6 de la Ley 30096, Ley de Delitos Informaticos.

Comuniquese al sefior Presidente Constitucional de la RepuUblica para su

promulgacion.

En Lima, a los diecisiete dias del mes de febrero de dos mil catorce.
FREDY OTAROLA PENARANDA

Presidente del Congreso de la Republica

JOSE LUNA GALVEZ

Tercer Vicepresidenta del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
POR TANTO:

Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los nueve dias del mes de marzo del afio dos mil catorce.
OLLANTA HUMALA TASSO

Presidente Constitucional de la Republica

RENE CORNEJO DIiAZ

Presidente del Consejo de Ministros
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