LA COMISION PERMANENTE DEL
CONGRESO DE LA REPl']BLICA; :
Ha dado la Ley siguiente:

LEY DE CIBERDEFENSA
TITULO I

DISPOSICIONES GENERALES

Articulo IE. Objeto

La presente Eey tiene por objeto establecer el marco normativo en materia de
ciberdefensa del Estado Beruano, regulando las operaciones militares en y
mediante el ciberespacio a cargo de los drganos ejecutores del Ministerio de

Defensa dentro de su dmbito de competencia, conforme a ley.

Articulo 2% Finalidad

Defender y proteger la soberania, los intereses nacionales, los activos criticos
nacionales y recursos claves para mantener las capacidades nacionales frente a

amenazas o ataques en y mediante el ciberespacio, cuando estos afecten la

seguridad nacional.

Articulo 3§ Ambito de @plicacion

El ambito de aplicacion de la norma se circunscribe a la ejecucion de

operaciones de ciberdefensa en y mediante el ciberespacio frente a las amenazas

los ataques que afecten la seguridad nacional.
Articulo ﬂ Definicion

Entiéndase por Biberdefensa a la capacidad militar que permite actuar frente @

amenazas o ataques realizados en y mediante el ciberespacio cuando estos

afecten la seguridad nacional.

Articulo §§ Organos ﬁiecutores



Las Fuerzas Armadas| que estdn constituidas por el Ejército, la Marina

y la Fuerza Aérea) y el Comando Conjunto de las Fuerzas Armad,

instituciones con calidad de organos ejecutores del Ministerio de Defensa.
TITULO 11
DE LA CIBERDEFENSA
CAPITULO |

LAS CAPACIDADES DE CIBERDEFENSA Y LAS OPERACIONES EN Y
MEDIANTE EL CIBERESPACIO

Articulo Q% De las capacidades de ciberdefensa

Ls el uso de conocimiento, habilidades y medios para realizar operaciones en y

mediante el ciberespacio a fin de asegurar su empleo por las fuerzas propias.
Articulo 7, De las operaciones militares en el ciberespacio

Ls el eficiente y eficaz empleo de las capacidades de ciberdefensa por parte de

los érganos ejecutores del Ministerio de Defensa, de acuerdo a sus funciones y

en el ambito de sus respectivas competencias, contra las amenazas

en'y mediante el ciberespacio) cuando estos afecten la seguridad nacional.

Articulo 8 De la Planificacion y ejecucion de las operaciones en el

ciberespacio

La planificacion y ejecucion de las operaciones de ciberdefensa a cargo del
Comando Conjunto de las Fuerzas Armadas responde al mandato conferido en
la Constitucion Politica del Peri, asi como al cumplimiento de las
responsabilidades asignadas en las leyes que regulan su naturaleza juridica,
competencias, funciones y estructura orgdnica, las disposiciones contenidas en
la presente ley, y los tratados y acuerdos internacionales de los que el Perii es

parte y resulten aplicables.



CAPITULO IT
DEL USO DE LA FUERZA EN Y MEDIANTE EL CIBERESPACIO

Articulo 9} Del uso de la Sfuerza por las Fuerzas Armadas

El uso de la fuerza

ciberespacio se
sujeta a las disposiciones contenidas en el articulo 51 de la Carta de la§
Naciones Unidas y el presente dispositivo legal, y estd reg por las normas del
Derecho Internacional de los Derechos Humanos y del Derecho Internacional

Humanitario que sean aplicables.

Articulo 10} De la legitima defensa

Toda amenaza o ataque en § mediante gl ciberespacio que ponga en riesgo la

soberania, los intereses nacionales, los activos criticos nacionales y recursos

clave§ para mantener las capacidades nacionales, dg lugar al ejercicio del

derecho de legitima defensa.

Articulo 11| Requisitos para el ejercicio del uso de la fuerza

El ejercicio del derecho de legitima defensa en el contexto de las operaciones de

ciberdefensa estd sujeto a los principios de legalidad, necesidad y oportunidad.

En el caso de conducir una operacion de respuesta en y mediante el
ciberespacio que contenga un ataque deliberado, deb@ realizarse de acuerdo a

fey.
CAPITULO 111
DE LA SEGURIDAD DE LOS ACTIVOS CRITICOS NACIONALES

YRECURSOS CLAVES

Articulo 12§ Del control y

recursos claves

| proteccion de los activos criticos nacionales y



\L

El Comando Conjunto de las Fuerzas Armadas est@ a cargo de la ciberdefensa
de los activos criticos nacionales y recursos claves, cuando la capacidad de

proteccion de sus operadores y/o del sector responsable de cada uno de ellos y/o

de la Direccién Nacional de Inteligencig a fin de mantener las

capacidades nacionales, en el ambito de la seguridad nacional.

Articulo 13] De los %rotocolos de gscalamiento,

ﬁctivacién

ordinacion, ntercambio y

La Presidencia del Consejo de Ministros, en su calidad de miembro del Consejo
de Seguridad y Defensa Nacional, establece los protocolos de escalamiento,

coordinacion, intercambio y activacion para lo indicado en la presente Eey.

Esta funcion se ejerce a través de la Secretaria de Gobierno Digital en su
calidad de ente rector del Sistema Nacional de Informdtica y de la §eguridad

%igital en el pais, quien emite los lineamientos y

directivas correspondientes.

Articulo 14. Modificacion del articulo 32 del Decreto Legislativo 1412, Decreto

Legislativo que aprueba la Ley de Gobierno Digital

Modifi

2 del Decreto Legislativo 1412, Decreto Legislativo que

aprueba la Ley de Gobierno Digital,

de la siguiente

manera.

"Articulo 3

El Marco de Seguridad Digital del Estado Peruano tiene los siguientes

ambitos:

a. Defensa: El Ministerio de Defensa (M[NDEF)§ en el marco de sus

funciones |

wmpetencz’asé dirige, norma, supervisa y evalia las normas en

materia de ciberdefensa.

[



DISPOSICIONES COMPLEMENTARIAS FINALES
PRIMERAE Reglamentacion en materia de giberdefensa

La Presidencia del Consejo de Ministrosy en coordinacion con el Ministerio de
Defensa, aprueba el feglamento de la presente ley, en un plazo mdximo de

noventa (90) dias, contados a partir del dia siguiente de su publicacién en el

icial El Peruano.

SEGUND@{ Modificaciones a normas de las Fuerzas Armadas en materia de

ciberdefensg

El Ministerio de Defensal en un plazo de noventa (90) dias, contados a partir de

la fecha de entrada en vigencia

la presente ley, presentq las modificaciones,
derogaciones e incorporaciones a las normas correspondientes a las Fuerzas

Armadas en materia de la presente fey.

i ERCERAE Recursos griticos de Internet

Se reconoce a las entidades que gestionen recursos criticos de @nternet (nombres
de dominio, nimeros IP y protocolos) en su naturaleza de entidades vinculadas

a la ciberdefensa] debiendo mantener mecanismos de comunmicacion de

incidentes que pudieran afectar la capacidad

CUARTA. Desarrollo de curriculos de educacion superior en materia de

ciberdefensa

La Presidencia del Consejo de Ministros, en su calidad de ente rector en materia

de Seguridad @igital, coordina con el Ministerio de Defensa y el Ministerio de

i la pertinencia del desarrollo de contenidos especializados en materia

de Seguridad gital, que incluye la Giberdefensa, en las instituciones de

educacion superior universitaria y tecnolégica, a nivel de pr

y postgrado.
Para ello, establece instrumentos de cooperacidn interinstitucional con
entidades del sector privado, la academia, la sociedad civil v la comunidad

tecnica.
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QUINTA. Aplicacién de gecursos @

peciales

Los procesos para las capacidades de ciberdefensg A considerarse dentro

del alcance de la aplicacién de los articulos 38 y 30 del Decreto Legislativo

1141.

DISPOSICION COMPLEMENTARIA DEROGATORIA

UNICA| Derogatoria

Derggalise o déjeh

reglamentarias que se opongan a lo establecido por la presente ley o limiten su

e en suspenso, segun el caso, las disposiciones legales y

aplicacion, con la entrada en vigencia de la presente gey.

Comuniquese al sefior Presidente de la Republica para su promulgacion.

PEDRO C. OLAECHEA ALVAREZ CALDERON
Presidente del Congreso de la Republica

KARLA BETETA RUBIN
Primera Vicepresidenta del Congreso de la Repiiblica
AL SENOR PRESIDENTE DE LA REPUBLICA

P

JORGE DEL CASTILLO GAL\IEZ
Congresista de la Rep(ubllca



