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Firma

COMISION DE DEFENSA NACIONAL, ORDEN INTERNO, DESARROLLO
ALTERNATIVO Y LUCHA CONTRA LAS DROGAS

DICTAMEN 2018-2019

Senor Presidente:

Se ha remitido para estudio y dictamen de la Comision de Defensa Nacional, Orden
Interno, Desarrollo Alternativo y Lucha Contra las Drogas los siguientes Proyectos de Ley:

e Proyecto de Ley 4237/2018-CR, presentado por el congresista Carlos Dominguez

Herrera, por el que propone la “Ley que promueve la seguridad e informatica en el
Peru y la conformacion de un Consejo Nacional de Ciberseguridad”.

e Proyecto de Ley 4352/2018-CR, presentado por el congresista Jorge Del Castillo
Galvez, por el que propone la “Ley de Ciberseguridad”.

.En la Séptima Sesién Extraordinaria de la Comision Defensa Nacional, Orden Interno,
Desarrollo Alternativo y Lucha contra las Drogas celebrada el 22 de julio del 2019,
expuesto y debatido el dictamen fue aprobado por MAYORIA con el voto a favor los
sefores congresistas: Carlos Tubino Arias Schreiber, César Antonio Segura Izquierdo,
Lourdes Alcorta Suero, Joaquin Dipas Huaman, Ursula Letona Pereyra, Paloma Noceda
Chiang, Luis Alberto Yika, Alberto Quintanilla Chacén, Gilmer Trujillo Zegarra, Marco
Miyashiro Arashiro, Luis Iberico Nufiez, Jorge Del Castillo Galvez, con la ABSTENCION
de la Congresista Luz Salgado Rubianes.

Con la LICENCIA de los senores congresistas: Richard Arce Caceres, Francisco
Villavencio Cardenas y Elard Melgar Valdez.

I. SITUACION PROCESAL DE LA PROPUESTA LEGISLATIVA.

e Proyecto de Ley N° 4237/2018-CR, “Ley que promueve la seguridad e informatica en
el Peru y la conformacion de un Consejo Nacional de Ciberseguridad”, ingresé a tramite
documentario el 17 de abril del 2019, siendo decretado a la Comision de Defensa
Nacional, Orden Interno, Desarrollo Alternativo y Lucha Contra las Drogas y a la
Comision de Ciencia, Innovacion y Tecnologia el 25 de abril del mismo afio.

e Proyecto de Ley N° 4352/2018-CR, “Ley de Ciberseguridad”, ingres6 a tramite
documentario el 17 de mayo del 2019, siendo decretado a la Comision de Defensa
Nacional, Orden Interno, Desarrollo Alternativo y Lucha Contra las Drogas y a la
Comision de Ciencia, Innovacion y Tecnologia el 24 de mayo del mismo afo.

. CONTENIDO DE LAS PROPUESTAS LEGISLATIVAS.

Proyecto de Ley N° 4237/2018-CR: “Ley que promueve la seguridad e informatica en
el Peru y la conformacion de un Consejo Nacional de Ciberseguridad”, que detalla lo
siguiente: ; )
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» La iniciativa legislativa tiene como objetivo promover la seguridad informatica en todo
el territorio nacional y la conformacion de un Consejo Nacional de Ciberseguridad en
el marco de las competencias de la Presidencia del Consejo de Ministros y la
Secretaria de Gobierno Digital, como ente rector de la materia en el Pais.

» La iniciativa legislativa se rige por los principios de colaboracién multidisciplinaria,
multisectorial e inter institucional, respeto a los derechos humanos y enfoque
basado en gestion de riesgos.

» Respecto a las Politicas de Seguridad Informatica, establece que la Presidencia
del Consejo de Ministros (PCM) a través de la Secretaria de Gobierno Digital, sea
la que establezca el fortalecimiento de las politicas de seguridad informatica en
todos los organismos de la administracion publica.

La propuesta legislativa establece una serie de condiciones minimas para la
implementacion de la Ciberseguridad, para sistematizar las normas en materia de
ciberseguridad con rango ley, clasificar informacién métricas de ciberseguridad,
capacitacion en continuidad y realizacion de pruebas de vulnerabilidades,
establecer criterios, normas y metodologias para la generacién, uso y adopcion
de hardware y software con la finalidad de fortalecer el ecosistema de
ciberseguridad y disminuir riesgos y vulnerabilidades inherentes a la tecnologia y
desarrollar un marco juridico nacional vinculado a la ciberseguridad y de
autorregulacioén; por parte de los concesionarios y distribuidores de servicios de
Tecnologias de la Informacion y Comunicacion (TIC).

» La propuesta legislativa también propone la creacién de un Comité de respuesta
ante la Ciberdelincuencia (CORECY). Como una dependencia del Consejo
Nacional de Ciberseguridad, al cual se encargara ser la primera fuente de
respuesta y ayuda ante las dificultades de seguridad informatica y los
ciberataques que se realicen a cualquier entidad de la administracién publica y en
la actividad privada.

» Propone la creacion del Consejo Nacional de Ciberseguridad (CONACY), cuyas
entidades que la conformarian seria el Poder Judicial, Presidencia del Consejo de
Ministros a través de la Secretaria de Gobierno Digital (SEGDI) quien la preside,
Poder Judicial, Direccién Nacional de Inteligencia (DINI). Ministerio de Defensa
(MINDEF), Ministerio del Interior (MININTER). Ministerio de Transportes y
Comunicaciones (MTC), Policia Nacional del Peru (PNP), Asociacion de
Gobiernos Regionales, Sociedad Nacional de Industrias (SNI), Asociacion de
Bancos del Perd (ASBANC), Asociacion para el Fomento de la Infraestructura
Nacional (AFIN), Red Cientifica Peruana (RCP), Camara de Comercio de Lima
(CCL) (OBS), Camara Nacional de Comercio, Produccion, Turismo y Servicios —
PERUCAMARAS, Colegio de Abogados de Lima (CAL), Colegio de Ingenieros del

I
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Peru (CIP), NAP (Network Access Point) Pert, y la Confederacion Nacional de
Institucionales Empresariales Privadas (CONFIEP).

Proyecto de Ley N° 4352/2018-CR: “Ley de Ciberseguridad”, que detalla lo
siguiente:

» La iniciativa legislativa tiene por objeto establecer el marco normativo en materia
de Seguridad Digital del Estado Peruano, teniendo alcance a todas las entidades

del sector publico de los niveles de gobierno y a las entidades del sector privado,
academia y sociedad civil.

» La Iniciativa Legislativa establece las siguientes definiciones:

- CSIRT: Se define como un equipo de respuesta frente a incidentes de
seguridad informatica, como un colectivo o una entidad dentro de un
organismo que ofrece servicios y soporte a un grupo en particular, con la
finalidad de revenir, gestionar y responder a incidentes de seguridad digital.

- Seguridad Digital: Lo define como el Estado de confianza en el entorno
digital que resulta de la gestion y aplicacion de un conjunto de medidas
proactivas y reactivas frente a los riesgos que afectan la seguridad de las
personas, la prosperidad econémica y social, la seguridad ciudadana y los
objetivos nacionales.

Respecto a los principios que rigen la propuesta legislativa, resaltan el respeto
de los Derechos Humanos en el ejercicio de la Ciberseguridad (Se debe tomar
en cuenta en consideracion en todo desarrollo normativo y de politicas en
materia de Ciberseguridad el respeto irrestricto a los Derechos Humanos, en
concordancia con la Constitucion Politica del Peru y los Acuerdos
Internacionales), y la comunicacién de incidentes (Se debera crear mecanismos
de comunicacion de incidentes entre la sociedad civil, el sector privado, la
academia, la comunidad técnica y el sector gubernamental).

» También propone la creacion del Comité de Ciberseguridad del Estado Peruano,
el cual estaria adscrito a la PCM y a la Secretaria de Gobierno Digital, el mismo
que debera contar en su conformacién con participacion del sector privado,
sociedad civil, academia, comunidad técnica de internet y sector gubernamental,
éste comité tendra como funcion formular la Politica de Ciberseguridad del
Estado Peruano, generar lineamientos en materia de CSIRT en el sector privado,
gestionar el Fondo de Seguridad Digital, fomentar la cultura de Ciberseguridad,
coadyuvar al fomento de curriculos de educacién superior en materia de
Ciberseguridad y otras que les pudiera establecer la COSEDENA.

» La iniciativa legislativa busca crear mecanismos de comunicacion de incidentes
entre la sociedad civil, el sector privado, la academia, la comunidad técnica y el
sector gubernamental. Dichos mecanismos de comunicacién de incidentes
deberan mantener la reserva de los casos indicados, en los casos que pudiera
su revelacion afectar a las instituciones o a la sociedad, pero también debera
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evaluarse los casos para divulgar dicha informacién a otros actores y a la
sociedad.

» La iniciativa legislativa establece también los principios, modelos, politicas,
normas, procesos, roles, tecnologia y estandares minimos que permitan
preservar la confidencialidad, integridad, disponibilidad de la informacion en el
entorno digital administrado por las entidades de la administracién publica, seran
establecidos por la Secretaria de Gobierno Digital.

» Establece que la Presidencia del Consejo de Ministros formula la Politica
Nacional de Ciberseguridad en un plazo no mayor de noventa (90) dias,
contados a partir del dia siguiente de su publicacion en el Diario Oficial El

Peruano, el mismo que sera aprobado por el Consejo de Seguridad y Defensa
Nacional.

¥\ » Busca el establecimiento de un Fondo de Seguridad Digital con los aportes
/ provenientes de cooperacion técnica, aportes de entidades publicas y privadas,

asi como de recursos del Programa Nacional de Telecomunicaciones
(PRONATEL), para fomentar la investigacién, innovacién desarrollo de
capacidades, la industria nacional y sensibilizacion social en materia de
Seguridad Digital.

N
» Establece que sea el Ministerio de Educacién quien fomente el desarrollo de
curriculos especializadas en ciberseguridad en las instituciones de educacién
superior, universitaria e institutos tecnologicos, a nivel de pre y post-grado. Para
ello se estableceran instrumentos de cooperacion interinstitucional con entidades
del sector privado, la academia, la sociedad civil y la comunidad técnica.

lll. MARCO NORMATIVO:

Constitucion Politica del Peru

Reglamento del Congreso

Ley N° 27269, Ley de Firmas y Certificados Digitales

Ley N° 27291, Ley que modifica el Codigo Civil permitiendo la utilizacion de los

medios electrénicos para la comunicacion de la manifestacipon de la voluntad y la

utilizacion de la fiirma electronica.

e Ley 27309, Ley que Incorpora los Delitos Informaticos al Cédigo Penal.

e Ley N° 28493, Ley que regula el uso del correo electrénico comercial no solicitado
(spam).

e Ley N° 28530, Ley de promocién de acceso a internet para personas con
discapacidad y adecuacion del espacio fisico en cabinas publicas de internet.

e Ley N° 29733, Ley de Proteccion de Datos Personales

e Ley N° 29904, Ley de Promocién de la Banda Ancha y Construccion de la Red
Dorsal Nacional de Fibra Optima.

e Ley N° 30096, Ley de Delitos Informaticos.

e Ley N° 30618, Ley que madifica el Decreto Legislativo 1141, Decreto Legislativo,

de Fortalecimiento y Modernizacion del Sistema de Inteligencia Nacional — SINA 'y

de la Direccion Nacional de Inteligencia DINI.
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Decreto Legislativo 1141, Decreto Legislativo de Fortalecimiento y Modernizacion
del Sistema de Inteligencia Nacional — SINA y los que sefnala la Ley.

Decreto Legislativo N° 1353, Decreto Legislativo que crea la autoridad de
transparencia y acceso a la informacién publica, fortalece el régimen de proteccion
datos personales y la regulacion de la Gestién de Intereses.

Decreto Legislativo N° 1412, Ley de Gobierno Digital.

Decreto Supremo N° 012-2017-DE:

Decreto Supremo N° 050-2018-PCM

Decreto Supremo N° 081-2013-PCM, Decreto Supremo mediante el cual se
aprueba la Politica Nacional de Gobierno Electrénico.

Decreto Supremo N°065-2015-PCM, que crea la Comisién Multisectorial
Permanente encargada del Seguimiento y evaluacion del “Plan de Desarrollo,
Sociedad de la Informacion en el Peru — La agenda digital peruana.

Resolucion Ministerial N° 246-2007-PCM

Resolucion Ministerial N° 004-2016-PCM.

Resolucion Ministerial N° 166-2016-PCM

~\  IV. OPINIONES SOLICITADAS:

Proyecto de Ley N° 4237/2018-CR “Ley que promueve la seguridad e informatica
en el Peru y la conformaciéon de un Consejo Nacional de Ciberseguridad”

Ministerio de defensa: Mediante Oficio N° 826-2018-2019/CDNOIDALCLD-CR de
fecha 30 de abril del 2019, por el que se solicita opinién del Proyecto de Ley
4237/2018-CR, al General José Modesto Huerta Torres en su condicién de
ministro, habiéndose recibido la respuesta correspondiente.

Presidencia Del Consejo De Ministros — PCM: Mediante Oficio N° 827-2018-
2019/CDNOIDALCLD-CR de fecha 30 de abril del 2019, por el que se solicita
opinién del Proyecto de Ley 4237/2018-CR,al Sefor Salvador Del Solar Labarthe,
no habiéndose recibido respuesta hasta la fecha.

Proyecto de Ley N° 4352/2018-CR: “Ley de Ciberseguridad”

Ministerio de Justicia y Derechos Humanos: Mediante Oficio N° 911-2018-
2019/CDNOIDALCLD-CR de fecha 29 de mayo del 2019, por el que se solicita
opinion del Proyecto de Ley 43522018-CR, al sefior Vicente Antonio Zeballoss en
su condicion de ministro, habiéndose recibido la respuesta correspondiente.

Ministerio del Interior: Mediante Oficio N° 912-2018-2019/CDNOIDALCLD-CR de
fecha 29 de mayo del 2019, por el que se solicita opinién del Proyecto de Ley
4352/2018-CR, al Sefor Carlos Moran Soto, no habiéndose recibido respuesta
hasta la fecha.
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