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Senor Presidente:

‘ecibido par:

Se ha remitido para estudio y dictamen de la Comisién de Defensa Nacional, Orden
Interno, Desarrollo Alternativo y Lucha Contra las Drogas el Proyecto de |Ley N°

4228/2018-CR “Ley de Ciberdefensa”, presentado por el Congresista Jorge Del Castillo
Galvez.

En la Séptima Sesion Extraordinaria de la Comision Defensa Nacional, Orden Interno,
Desarrollo Alternativo y Lucha contra las Drogas celebrada el 22 de julio del 2019, expuesto
y debatido el dictamen fue aprobado por MAYORIA con el voto a favor los sefiores
congresistas: Carlos Tubino Arias Schreiber, César Antonio Segura lzquierdo, Lourdes
Alcorta Suero, Joaquin Dipas Huaman, Ursula Letona Pereyra, Paloma Noceda Chiang,
Luis Alberto Yika, Alberto Quintanilla Chacén, Gilmer Trujillo Zegarra, Marco Miyashiro
Arashiro, Luis Iberico Nufez, Jorge Del Castillo Galvez, con la ABSTENCION de la
Congresista Luz Salgado Rubianes.

Con la LICENCIA de los sefiores congresistas: Richard Arce Caceres, Francisco
Villavencio Cardenas y Elard Melgar Valdez.

I. SITUACION PROCESAL DE LA PROPUESTA LEGISLATIVA:

Proyecto de Ley 4228/2018-CR, “Ley de Ciberdefensal”, ingres6 a tramite
documentario el 16 de abril del 2019, siendo decretado a la Comisiéon de Defensa
Nacional, Orden Interno, Desarrollo Alternativo y Lucha Contra las Drogas, como unica
comision dictaminadora el 25 de abril del mismo ano.

. /CONTENIDO DE LA PROPUESTA LEGISLATIVA:

El Proyecto de Ley 4228/2018-CR, “Ley de Ciberdefensa” sefala lo siguiente:

- Lainiciativa legislativa tiene por objeto establecer el marco normativo en materia de
ciberdefensa del Estado Peruano, regulando las operaciones militares en y
mediante el ciberespacio a cargo de los 6rganos ejecutores del Ministerio de
Defensa dentro de su ambito de competencia.

- Ademas de defender y proteger la soberania, los intereses nacionales, los activos
criticos nacionales y recursos claves; asi como sistemas de informacion digital de
los activos de los organos ejecutores del Ministerio de Defensa, de amenazas o
ataques en y mediante el ciberespacio.

- El ambito de aplicacion de la norma se circunscribe a la ejecucion de operaciones
de ciberdefensa en y mediante el ciberespacio frente a las amenazas o atagques
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que atenten contra la seguridad nacional.

- La iniciativa legislativa establece la definicion de Ciberdefensa, entendiéndose
como la capacidad que permite buscar, detectar, identificar, impedir, contener,
neutralizar y responder amenazas y ataques realizados en y mediante el
ciberespacio que atenten contra la seguridad de la nacion.

- Respecto a los Organos Ejecutores, establece que sean las Fuerzas Armadas que
estan constituidas por el Ejército, la Marina y la Fuerza Aérea y el Comando
Conjunto de las Fuerzas Armadas; son instituciones con calidad de organos
ejecutores del Ministerio de Defensa.

- En lo que compete a las capacidades de Ciberdefensa , nos detalla que el uso de
conocimiento, habilidades y medios para realizar operaciones en y mediante el
ciberespacio se daran a fin de asegurar su empleo por las fuerzas propias.

- La iniciativa legislativa, busca un eficiente y eficaz empleo de las capacidades de
Ciberdefensa por parte de los 6rganos ejecutores del Ministerio de Defensa, de
acuerdo a sus funciones y en el ambito de sus respectivas competencias contra las

amenazas o ataques en y mediante el ciberespacio que atenten contra la seguridad
nacional.

- Respecto a la planificacion y ejecucion de las operaciones de Ciberdefensa a cargo
de los organos ejecutores del Ministerio de Defensa responde al mandato conferido
en la Constitucion Politica del Perl, asi como al cumplimiento de las
responsabilidades asignadas en las leyes que regulan su naturaleza juridica,
competencias, funciones y estructura organica, las disposiciones contenidas en la

presente ley, y los tratados y acuerdos internacionales de los que el Peru es parte y
resulten aplicables.

Respecto a lo que compete al usc de la Fuerza por las Fuerzas Armadas en
ciberespacio, ésta se sujeta a las disposiciones contenidas en el articulo 51 de la
' Carta de la Naciones Unidas y el presente dispositivo legal, y esta regida por las
normas del Derecho Internacional de los Derechos Humanos y el Derecho
Internacional Humanitario que sean aplicables.

- En cuanto a la Legitima Defensa, menciona que todo ataque en o mediante del
ciberespacio que ponga en riesgo la soberania, los intereses nacionales, los
activos criticos nacionales y recursos claves, asi como los sistemas de informacién
digital de los activos de los organos ejecutores del Ministerio de Defensa, de
ataques o amenazas en el ciberespacio, dara lugar al ejercicio del derecho de
legitima defensa.

- La Iniciativa legislativa también establece requisitos para el gjercicio del uso de la
Fuerza, en el contexto de las operaciones de ciberdefensa esta sujeto a los
principios de legalidad, necesidad y oportunidad.

- Con respecto al control y proteccion de los activos criticos nacionales y recursos
claves, cuando la capacidad de proteccion de sus operadores o administradores,
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del sector responsable de cada uno de ellos y la seguridad publica, sea
sobrepasada.

MARCO NORMATIVO:

Constitucion Politica del Peru

Reglamento del Congreso de la Republica

Decreto Legislativo 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital
Decreto Legislativo 1136, Decreto Legislativo del CCFFAA

OPINIONES SOLICITADAS:

Presidencia del Consejo de Ministros: Mediante Oficio N° 823-2018-
2019/CDNOIDALCLD-CR de fecha 29 de abril del 2019, por el que se solicita opiniéon
del Proyecto de Ley 4228/2018-CR, al Sefior Salvador Del Soler Labarthe, en su
condicion de Presidente del Consejo de Minsitros, no habiéndose recibido respuesta
hasta la fecha.

Ministerio del Interior: Mediante Oficio N° 825-2018-2019/CDNOIDALCLD-CR de
fecha 29 de abril del 2019, por el que se solicita opinién del Proyecto de Ley
4228/2018-CR, al General José Modesto Huerta Torres, no habiéndose recibido
respuesta hasta la fecha.

OPINIONES RECIBIDAS:

Presidencia del Consejo de Ministros: Mediante Oficio N° D002765-2019-PCM-SG,
de fecha 8 de Julio del 2019, la Sra. Ursula Desilu Leén Chempén en su condificién
de Secretaria General de la PCM, remite el Informe N° D0001066-2019-PCM/OGAJ,
que conclye lo siguiente:

- Luego del estudio de la Iniciativa legislativa, observamos que en la exposicion de
motivos no se advierte cual es el problema publico que pretenderia dar solucion el
PL, asimismo la sola mencién de diversos dispositivos legales no puede ser

/ considerado como un sustento idoneo del PL, debiendo en la exposicion de

/  motivos haberse desarrollado los mismos estableciendo una coherencia l6gica

' argumentativa entre la necesidad de la regulacién y las normas senaladas.

- Asimismo, precisa que "la Segunda Disposicion Complementaria Final del PL
establece un mandato para que el Ministerio de Defensa formule, en un plazo
maximo de noventa (90) dias, la Politica Nacional de Ciberdefensa. Sobre el
particular, conforme a lo dispuesto en el articulo 4 de la Ley N © 29158, Ley
Organica del Poder Ejecutivo, el diseno y la definicion del contenido de las
politicas constituye una competencia exclusiva del Poder Ejecutivo. lo cual se
aprueba por Decreto Supremo con el voto aprobatorio del Consejo de Ministros;
por tanto se debe observar este extremo del PL, toda que el Congreso de la

Republica no tiene competencia para aprobar ni establecer los contenidos de una
politica. " .
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- En ese mismo sentido, mediante Informe N © 2000025-2019-PCM-SSTRD-YAC
la Secretaria de Gobierno Digital de la Presidencia del Consejo de Ministros,
senala que "como dérgano rector del Sistema Nacional de Informatica y en
materia de Gobierno Digital, conforme a lo dispuesto en el Reglamento de
Organizacion y Funciones de la Presidencia del Consejo de Ministros,
concordante con lo establecido en el Decreto Legislativo N © 604, Decreto
Legislativo N © 1412 y la Ley N © 29904, tiene las competencias y atribuciones
en materia de Seguridad Digital en el Estado Peruano, asi como emitir opinion
en el ambito de su competencia. "

- Por tanto, precisa que "es la Presidencia del Consejo de Ministros la entidad
responsable de emitir politicas, planes y estrategias nacionales en materia de
Gobierno Digital y Seguridad Digital del Estado Peruano, de conformidad con lo
establecido en su Reglamento de Organizacion y Funciones y el Decreto
Legislativo N © 1412. En esa linea, precisar, por un lado, que la politica de
Ciberdefensa es parte de las Politicas. estrategias V planes nacionales que
viene formulando esta Secretaria de Gobierno Digital en coordinacion con
diversas entidades publicas y privadas en materia de Gobierno Digital y
Seguridad Digital, conforme a {o establecido en el Reglamento de Organizaciéon
y Funciones de la PCM; y, por otro lado, no resulta eficiente contar con diversos
instrumentos en materia de seguridad digital, ya que genera dispersion
normativa y sobre-regulacion”.

- El Congreso de la Republica no tiene competencia para aprobar ni establecer los
contenidos de una Politica, puesto que de conformidad con lo dispuesto en el
articulo 4 de la Ley N' 29158, Ley Organica del Poder Ejecutivo, son materias
exclusivas del Poder Ejecutivo.

La Politica de ciberdefensa es parte de las politicas, estrategias y planes
nacionales que viene formulando esta Secretaria de Gobierno Digital en
coordinacion. con diversas entidades publicas y privadas en materia de
Seguridad Digital; siendo relevante en su formulacion observar las disposiciones
y normatividad emitida por el Centf0 Nacional de Planeamiento Estratégico
(CEPLAN) en materia de politicas nacionales, asi como atendiendo el rol y

| atribuciones de la PCM con respecto a la coordinacion de politicas y funciones
multisectoriales.

- No resulta eficiente contar con diversos instrumentos (politicas) en materia de

seguridad digital, la cual comprende a la ciberdefensa, ya que genera dispersion
normativa y sobre regulacion.

- Respecto al analisis Costo Beneficio (ACB). “El analisis del impacto social y
econémico de la propuesta del dictamen, Informa y demuestra que el impacto
dela propuesta legislativa en el aumento del bienestar social es mayor que el
costo de su vigencia”, en un marco conceptual que se utiliza para medir el
impacto y los efectos de las propuestas normativas sobre diversas variables que
afectan a los actores, la sociedad y el bienestar general.
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La Presidencia del Consejo de Ministros, emite opinion CON OBSERVACIONES
de la iniciaiva legislativa.

» REUNION DE TRABAJO CON LA PRESIDENCIA DEL CONSEJO DE MINISTROS,
MINISTERIO DE DEFENSA Y DIRECCION NACIONAL DE INTELIGENCIA:

El jueves 18 de julio del 2019, la PCM convocd a una reunion de trabajo para
intercambiar ideas y poder levantar las observaciones que plantearon en el Oficio N°
D002765-2019-PCM-SG, en dicha reunion participaron las siguientes entidades: la
Secretaria de Gobierno Digital, la Secretaria de Gestion Publica, representantes del
Ministerio de Defensa, con las Fuerzas Armadas y el Comamdo Conjunto de las
FFAA, Direccion Nacional de Inteligencia y el gabinete de asesores de la Comision de

Defensa Nacional, en la cual se LEVANTARON LAS OBSERVACIONES a la
Iniciativa Legislativa.

Las misma que fueron confirmadas mediante correo electrénico de la cuenta
mchocobar@pcm.gob.pe, de fecha 20 de Julio del 2019 a horas 15:34, remitido por la
Secretaria de la Secretaria de Gobierno Digital de la PCM, al correo
jdelcastillo@congreso.gob.pe, cuenta del Presidente la Comision, Congresista Jorge
Del Castillos Galvez, en la cual adjunta sus conclusiones y recomendaciones.

Teniendo en cuenta que las observaciones fueron lavantadas por la Presidencia del
Consejo de Ministros, el PROYECTO DE LEY ES VIABLE SIN OBSERVACIONES, con
la recomendacion de aprobacién con texto sustitutorio.

VI. ANALISIS DE LA PROPUESTA LEGISLATIVA:

6.1. Normativa Vigente:

Constitucion Politica del Peru:

Articulo 44°

“‘Son deberes primordiales del Estado: defender la soberania nacional; garantizar
la plena vigencia de los derechos humanos; proteger a la poblacion de las
amenazas confra su seguridad; y promover el bienestar general que se
fundamenta en la justicia y en el desarrollo integral y equilibrado de la Nacién”

Articulo 163°
‘Estado garantiza la Seguridad de la Nacion mediante el Sistema de Defensa
Nacional, el cual precisa es integral y permanente y se desarrolla en los ambitos

interno y externo,; acotando que toda persona, natural o juridica, esta obligada a
participar en la Defensa Nacional conforme a Ley”

En ese contexto, el Acuerdo Nacional sefala que la "Politica de Seguridad Nacional"
es un compromiso del Estado para mantener una politica que garantice la

independencia, soberania, integridad territorial y salvaguarda de los intereses
nacionales.

N
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- Decreto Supremo N° 012-2017-DE:

De fecha 20 de diciembre del 2017, se promulgé la Politica de Seguridad y Defensa
Nacional, la misma que establece como Objetivo N°1: "Garantizar la soberania,
independencia e integridad territorial y la proteccion de los intereses nacionales”,
Lineamiento N°7: "Proteger a los activos criticos nacionales contra todo tipo de
amenaza, asi como los sistemas de informacién de las amenazas que, desde el
ciberespacio, atenten contra la seguridad y defensa nacional”.

Bajo este contexto, el Plan Estratégico Sectorial Multianual PESEM 2017-2021 del
Ministerio de Defensa, prevé como Accion Estratégica N° 1.7: “Desarrollar la
Ciberdefensa, protegiendo la infraestructura critica del Estado de ciberataques”.

Los avances tecnoldgicos producidos a lo largo de los ultimos 30 anos, asi como la
aparicion de la internet, ha devenido en la sistematizacion de muchos de los

servicios publicos que se encuentran a cargo del Estado o bajo la administracion de
un tercero.

Es en esta linea que en la Politica 35, Politica de Sociedad de la informacion y

sociedad del conocimiento, o también denominada #PeruDigital, incorporada al

Acuerdo Nacional el 24 de agosto del 2017 sefala que el eje no es la tecnologia en

si misma, sino la utilizacion de la misma para el bienestar de todos. Indica la Politica

35 "Nos comprometemos a impulsar una sociedad de la informacién hacia una

sociedad del conocimiento orientada al desarrollo humano integral y sostenible, en
\ base al ejercicio pleno de las libertades y derechos de las personas, y capaz de
\ identificar, producir, transformar, utilizar y difundir informacion en todas las
\ dimensiones humanadas incluyendo la dimensién ambiental.”

\‘ e igual manera indica la Politica 35 del Acuerdo Nacional que se disenara las
\ politicas y la regulacion en materia de sociedad de la informacion y del conocimiento
) teniendo como base los principios de internet libre, abierto, neutro y para todos, asi

x como el adecuado resguardo de la seguridad de la informacion”
6

. Importancia de la Ciberdefensa:

Existe una relacion compleja de interdependencia entre seguridad, defensa y desarrollo
La intensidad de tal interdependencia ha sido matizada fuertemente por la influencia de
diferentes intereses y percepciones, relaciones de poder o por intereses geopoliticos y
estratégicos dadas en el tiempo, y desarrollos tecnologicos de la humanidad. Justamente,
en la actualidad, cuando el desarrollo de las tecnologias de informacién y comunicaciones
(TIC) empiezan a transformar la vida humana y sus estructuras sociales y politicas, la
politica nacional e internacional, incluyendo las consideraciones de seguridad y defensa.
La Internet, las redes de telecomunicaciones, las computadoras, el software, el uso de las
redes sociales, la interaccion de las personas y las maquinas y las actuaciones que de
estas se derivan, han impulsado a la creacion un escenario virtual denominado
ciberespacio que modifican las acepciones de seguridad y defensa.

Para el afio 2020, se estima que la poblacion mundial con acceso a Internet sera de 5 mil
millones (60% en linea), habra aproximadamente 50 mil millones de dispositivos (10
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equipos por persona) y una afectacion a la economia mundial en mas del 10% del
producto interno bruto (PIB) mundial. Esto explica el porqué de las economias de los
estados, de las compariias y de los propios individuos, dependen del ciberespacio),
puntualizaron que “nuestro modo de guerrear, refleja nuestro modo de ganar dinero”.

Por lo que podriamos afirmar que si la economia y el bienestar estan directamente
relacionados con el mercado digital o el manejo de la informacion en el ciberespacio,
nuestra seguridad y defensa deben estar también ligadas, cada vez mas, al propio
ciberespacio. Es decir, que las acciones para defendernos de riesgos, amenazas, peligros

y dafos virtuales, deben estar también orientadas a darnos confianza y certeza, tanto en
el mundo real como en el virtual.

La seguridad del ciberespacio no solo constituye una necesidad individual o propia de las
compaifias, sino que también es un asunto de seguridad y soberania nacional que influye
en la gobernanza nacional en la politica nacional e internacional en diferentes grados en
la integridad de la economia y en la proteccién de la informacién de sus ciudadanos. El
Estado y sus instancias regionales deben afrontar el reto de la seguridad y defensa del
ciberespacio, asi como proteger y garantizar el acceso, uso y contenidos a la sociedad
civil en el ambito virtual, siendo conscientes de su repercusion local, nacional y global.

6.3. De la realizacion del Proyecto de Ley:

En el marco de un diseno multisectorial, el trabajo para el desarrollo del presente proyecto
de Ley de Ciberdefensa, La Comision de Defensa Nacional, Orden Interno, Desarrollo
Alternativo y Lucha Contra las Drogas, invito a diferentes mesas de trabajo, las mismas
que fueron realizadas con el Sector Publico, Sector Privado, Academia y las Fuerzas
Armadas; con el fin de consensuar conceptos y recoger experiencias y aportes de los
diferentes participantes sobre la implementacion de la Ciberdefensa en el Perd.?

Las mesas de trabajo convocadas por la Comisién son las siguientes:

Y
\\\ » PRIMERA MESA DE TRABAJO:

\

La primera mesa de trabajo se llevé a cabo el 07 de enero de 2019, siendo promovido por
la Presidencia de la Comisién de Defensa Nacional, al cual asistieron las siguientes
Entidades: Presidencia del Consejo de Ministros, Ministerio de Defensa, Ministerio del
Interior, Direccién Nacional de Inteligencia, Comando Conjunto de las Fuerzas Armadas,
Ejercito del Perd, Marina de Guerra del Perti Fuerza Aérea del Perd.

Las conclusiones a que se llegaron fueron:

* Importancia de la Ciberdefensa:

- ¢ Cuales son los organismos Institucionales en cada Instituto Armado que trabaja en
el campo de la Ciberdefensa?

; https.//www.bancomundial.org/es/news/press-release/2018/01/30/world-bank-report-finds-rise-in-global-
wealth-but-inequality-persists

% Exposicion de motivos PL N°4228/2018-CR

v
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» SEGUNDA MESA DE TRABAJO:

La segunda mesa de trabajo se llevo a cabo el 14 de enero de 2019, siendo promovido
por la Presidencia de la Comision de Defensa Nacional, al cual asistieron las siguientes
Entidades: Presidencia del Consejo de Ministros, Comando Conjunto de las Fuerzas
Armadas, Ministerio de Defensa, Ministerio del Interior, Ministerio de Relaciones
Exteriores, Ministerio de Transporte y Comunicaciones, Direccion Nacional de
Inteligencia, Comando Conjunto de las Fuerzas Armadas, Ejercito del Pert, Marina de
Guerra del Peru Fuerza Aérea del Peru.

Las conclusiones a que se llegaron fueron:

* Exposicion de la SEGDI.

* Exposiciones Institucionales de la situacién actual del Ejercito, Marina, FAP y
CC.FF.AA. en referencia a Ciberdefensa .

* Necesidad de articular entre cada Fuerza Armada.

» TERCERA MESA DE TRABAJO:

La tercera mesa de trabajo se llevo a cabo el 18 de enero de 2019, siendo promovido por
la residencia de la Comision de Defensa Nacional, al cual asistieron las siguientes
Entidades: Red Cientifica Peruana, Telefonica del Pert, Claro, CISCO, Bolsa de Valores

de Lima, Microsoft, AFIN, Network Acces Point, ASBANC, SIN y representantes de
Empresas Privadas.

Las conclusiones a que se llegaron fueron:

Cada Entidad privada tiene su propio protocolo y no lo comparte con las demas
Instituciones.

Es necesaria la coordinacion con la SEGDI.

- / CUARTA MESA DE TRABAJO:

cuarta mesa de trabajo se llevo a cabo el 23 de enero de 2019, siendo promovido por
la Presidencia de la Comision de Defensa Nacional, al cual asistieron las siguientes
Entidades: Presidencia del Consejo de Ministros, Ministerio de Defensa, Ministerio del
Interior, Direccidon Nacional de Inteligencia, Comando Conjunto de las Fuerzas Armadas,
Ejercito del Peru, Marina de Guerra del Peru, Fuerza Aérea del Peri y ASBANC.

Las conclusiones a que se llegaron fueron:

- La participacion del Sector Privado y de las Fuerzas Armadas han permitido
consensuar algunos conceptos de Ciberdefensa .

» QUINTA MESA DE TRABAJO:

La quinta mesa de trabajo se llevé a cabo el 05 de febrero de 2019, siendo promovido por
la Presidencia de la Comision de Defensa Nacional, al cual asistieron las siguientes

™
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Entidades: UNI, Suma Ciudadana, UTP, ISACA, ESAN, ASUP, RENIEC, Colegio de
Ingenieros, Universidad San Marcos, Universidad Villarreal, UPC, RENIEC, UTEC,
MINEDU, PCM, Universidad San Martin de Porres, SERVIR y representantes de
Universidades y Entidades Privadas. Las conclusiones a que se llegaron fueron:

- La participacion de la Comunidad Universitaria ha sido importante por la instrucciéon
que da en las aulas universitarias, en el tema de Ciberdefensa y Ciberseguridad.

- Las Universidades tienen la necesidad de coordinar con la SEGDI para coordinar con
el Sector Publico.

» SEXTA MESA DE TRABAJO: FORO SOBRE CIBERDEFENSA Y
CIBERSEGURIDAD

La sexta mesa de trabajo fue un Foro sobre Ciberdefensa y Ciberseguridad y se llevo a
cabo el 13 de febrero de 2019, siendo promovido por la Presidencia de la Comision de
Defensa Nacional, al cual asistieron las siguientes Entidades: Comando Conjunto de las
Fuerzas Armadas, MINDEF, MININTER, DINI, Ejercito del Pert, Marina de Guerra del
Peru Fuerza Aérea del Peru, RR.EE.

TC, PCM, Red Cientifica Peruana, Telefénica del Peru, Claro, CISCO, Bolsa de Valores
de Lima, Microsoft, AFIN, Network Acces Point, ASBANC, SNI, las Universidades San
Marcos, Villareal, San Martin, UNI, UTP, UPC, La Salle y RR.EE . A este Foro asistieron
aproximadamente 900 participantes, como Funcionarios Publicos, representantes de
Universidades, Entidades Privadas y Fuerzas Armadas.

Las conclusiones a que se llegaron fueron:

\ - Se difundio la propuesta de Ley sobre Ciberdefensa y Ciberseguridad.
~ SEPTIMA MESA DE TRABAJO:

La 7éptima mesa de trabajo se llevé a cabo el 06 de marzo de 2019, siendo promovido
or/la Presidencia de la Comision de Defensa Nacional, al cual asistieron las siguientes
idades: Comando Conjunto de las Fuerzas Armadas, MINDEF, MININTER, Ejercito del

Pera, Marina de Guerra del Pert Fuerza Aérea del Peri, PCM, ASBANC vy representantes
de FF.AA y CC.FF.AA.

Las conclusiones a que se llegaron fueron:

- Definicion de conceptos de la Ciberdefensa y Ciberseguridad y los alcances de la
propuesta de Ley.

- Trabajo de grupo de las FF.AA y CC.FF.AA a fin de definir conceptos vy
responsabilidades Institucionales.
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» OCTAVA MESA DE TRABAJO:

La octava mesa de trabajo se llevd a cabo el 18 de marzo de 2019, siendo promovido por
la Presidencia de la Comision de Defensa Nacional, al cual asistieron las siguientes
Entidades: Comando Conjunto de las Fuerzas Armadas, MINDEF, MININTER, Ejercito del
Peru, Marina de Guerra del Peru Fuerza Aérea del Perid, PCM, ASBANC y Congreso de la
Republica, asistieron 18 Funcionarios Publicos y representantes de FF.AA y CC.FF.AA.

Las conclusiones a que se llegaron fueron:

- Discusion y analisis del proyecto de Ley.

» NOVENA MESA DE TRABAJO:

La novena mesa de trabajo se llevd a cabo el 20/02/2019, siendo promovido por la
RENIEC, al cual asistieron las siguientes Entidades: Comando Conjunto de las Fuerzas
Armadas, MINDEF, MININTER, Ejercito del Pert, Marina de Guerra del Pertu Fuerza
Aérea del Peru, PCM.

Las conclusiones a que se llegaron fueron:

* Niveles de articulaciéon de la SEGDI y la Entidades del Sector Publico y Privado.

De las 09 mesas de trabajo, 08 han sido convocadas por la Comision de Defensa
Nacional, Orden Interno, Desarrollo Alternativo y Lucha Contra las Drogas y 01 ha sido
convocado por la RENIEC, y se ha tomado en consideracion la posicion de todos los

\\ actores relevantes.

6.4. Definiciones

Ciberespacio: Se refiere al conjunto de medios fisico o l6gicos que conforman las
infraestructuras de los Sistemas de Comunicaciones e informaticos, junto a los
uguarios que interactian con estos sistemas.

iberdefensa: Se orienta a las acciones de un Estado para proteger y controlar las
amenazas, peligros o riesgos de naturaleza cibernética, con el fin de permitir el uso
del ciberespacio con normalidad, bajo la proteccion de los derechos, libertades y
garantias de los ciudadanos, en apoyo a la defensa de la soberania y la integridad
territorial; sin soslayar que en los nuevos escenarios que plantea el ciberespacio,
pueden incidir en el momento de trazar rutas estratégicas plausibles para e

cumplimiento de las diversas misiones militares de ciberdefensa. (Virilio 1995).cabe
duda que a futuro los Estados seran los encargados de decidir en el ambito de la
ciberdefensa, llegando a definir si un ataque virtual a un individuo u organizacion
publica o privada puede comprometer el desarrollo y la supervivencia de la nacién.
Por ello, consideramos que la ciberseguridad y ciberdefensa han evolucionado de
ser temas netamente técnicos, para convertirse en una capacidad estratégica clave
en la conduccion de un Estado dentro de los diversos niveles de decisién o niveles

internacionales cuando se habla de proyectos de ciberseguridad regional (Samper
2015).

A
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6.5. Legislacién comparada sobre Ciberdefensa

Comision de Defensa Nacional — Gobierno de Chile:

Debido a la creciente dependencia del ciberespacio, la seguridad de su
infraestructura, componentes logicos y las interacciones humanas que alli tienen
lugar se ha constituido en una de las mas importantes preocupaciones
contemporaneas, y la gestion de dichos riesgos una prioridad a nivel global.

Infraestructuras criticas como los servicios basicos, transportes y diversas industrias
como la financiera y del transporte, entre muchas otras, incluidas la administracion
del Estado y la Defensa Nacional, son susceptibles de ser atacadas en el

ciberespacio, pudiendo amenazar la estabilidad, seguridad y soberania de los paises
de multiples formas.

En el ambito de la Defensa, hoy se considera al ciberespacio como un nuevo
ambiente en el que se desenvuelven diversos conflictos de diversa naturaleza,
nacionales e internacionales. Esto se traduce en la definicion del ciberespacio como
una dimension diferente al espacio terrestre, aéreo y maritimo, que requiere contar

con las politicas, planificaciones y capacidades que permitan ejercer los roles
propios de la Defensa Nacional en este ambito.

Por ello, de conformidad con lo dispuesto en la ley N°20.424, el Sr. Ministro de
Defensa ordend iniciar el proceso de disefio de una politica de defensa para temas
del ciberespacio, y de la planificacion de la defensa nacional en este ambito, a través
de dos instrumentos que complementan el trabajo llevado a cabo para actualizar las
politicas de la defensa nacional:

- Una orden ministerial para el disefio de una politica de ciberdefensa: el 2014 fue
emitida una orden ministerial para la actualizacion de los planes y politicas de la
defensa nacional, con miras a su inclusion en el Libro de la Defensa 2017. En la
misma linea, en el ano 2015 se emitié la Orden Ministerial N°2, que instruye el
disefio de una politica de ciberdefensa, cuyo proceso vaya en paralelo al del

ibro de la Defensa 2017. Atendida la importancia que ha cobrado la

ciberdefensa, se contempla la inclusién de un nuevo capitulo sobre la materia en
el Libro referido.

Se afirma que la estructura social y politica del Estado-nacién actual es una
respuesta a la seguridad, que necesariamente implica estar en condiciones de
defenderse de amenazas, riesgos y peligros. Por ello, seguridad y defensa son
inherentes a la supervivencia y desarrollo del hombre y la sociedad. En suma, el
desarrollo de un Estado esta intimamente ligado a su condicién de seguridad y a
las acciones que se ejecuten para mantener esa condicién, es decir, su
capacidad de Defensa . Por ende, el conflicto, en sus variadas formas, también
es inherente a la historia de la humanidad.

i
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- Ciberdefensa - Gobierno de Alemania:

El nimero de ataques cibernéticos sofisticados contra organismos gubernamentales,
industrias e infraestructura en Alemania se ha multiplicado en los ultimos afos. En el
reporte anual sobre actividades extremistas del Ministerio del Interior, publicado el
pasado 24 de julio, se sostiene que el ciberespionaje, los actos de sabotaje digital y las
campanas de desinformacién se han convertido en herramientas estandar tanto de

agencias de inteligencia como de hackers extranjeros, sobre todo de Rusia, China e
Iran.

Ni siquiera el Ejército aleman ha quedado exento de agresiones digitales: el
Bundeswehr dice haber identificado y repelido alrededor de dos millones de incursiones
no autorizadas en sus sistemas en 2017; de ellas, 8.000 habrian conseguido acceder a
sus redes y causado dafios enormes si las medidas defensivas habituales no hubieran
funcionado. Fue con ese telon de fondo que la ministra de Defensa de Alemania,

! Ursula von der Leyen, inauguré el Cyber- und Informationsraum (CIR) en Bonn en abril
de 2017.

Sus miembros —260 expertos, civiles y uniformados— se esmeran en proteger la
seguridad nacional desde barricadas tan disimiles como la inteligencia militar, las
telecomunicaciones, la tecnologia de la informacién y los sistemas de informacion
geografica. El teniente coronel Marco Kempel y su equipo se ocupan de todo tipo de
tareas, desde la conduccion de entrenamientos mediante juegos de guerra virtuales

hasta la optimizacion de escudos digitales, como los que impiden la reprogramacion no
autorizada o el hackeo de los drones.

" Con el lanzamiento de su Estrategia de Seguridad Cibernética, la creacion de su
Centro Nacional de Ciberdefensa y la publicaciéon de su Plan Nacional para la
\ /proteccién de Infraestructuras de informacion (NPIIP) en el 2011 (Acosta 2009).*

- Gobierno de Francia:

Ha creado una Agencia de Seguridad para las Redes e Informacion (ANSSI) y una
Estrategia de Defensa y Seguridad de los Sistemas de informacion en el 2011 (Acosta
2009). Algunos paises en Latinoameérica no han sido la excepcion, pues han realizado
esfuerzos para aportar a su estrategia en ciberdefensa y ciberseguridad.

Gobierno de Espana: Ha creado un Centro y un Plan Nacional de Proteccién de las

Infraestructuras Criticas en el 2011 y también un Mando Conjunto de Ciberdefensa en el
2013 (Acosta 2009).

¢ hitps://www.dw.com/es/ciberdefensa-el-bundeswehr-y-sus-desaf%C3%ADos/a-44989488-0
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Gobierno de Ecuador:

Se evidencia la necesidad de implementar esta capacidad estratégica, lo que evidencia la
oportunidad de establecer un modelo local y propio de gobernanza para la seguridad y
defensa en el ciberespacio. Se alude al concepto de gobernanza debido a que la insercion
de la sociedad de la informacion en Ecuador ha sido muy rapida en esta Gltima década,
integrando las nuevas tecnologias en todas su actividades e infraestructuras criticas,
aumentando la dependencia de sus ciudadanos y del Estado a los sistemas de
informacion y las redes -con alcance global.

Por esta razén, se exige una mirada estratégica para plantear un modelo de intervencion,
gestion y evaluacién que permita controlar la seguridad de la informacién en los procesos,
sistemas e infraestructuras que depende el Estado para su economia y desarrollo.

En Ecuador, el acceso al internet ha registrado un elevado incremento durante los uGltimos
5 afnos. Por ejemplo, los datos muestran que en el afo 2012 la poblacion ecuatoriana
alcanzaba el 22,5% y que en el 2015 se alcanzo6 el 32,8%, segun estadisticas del Instituto
Nacional de Estadisticas y Censo. *

* https://revistas.flacsoandes.edu ec/urvio/article/view/2601/2106























































